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DEPENDENCIA/PROCESO: PROMOCION DEL DESARROLLO ECONOMICO/SECRETARIA
DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION/SECRETARIA DE
DESARROLLO SOCIAL/SECRETRARIA DE SALUD PUBLICA.

NOMBRE DE LA AUDITORIA: Al uso Administracion Seguridad a los Sistemas de
Informacion de propiedad del Municipio y/o plataformas en calidad de consulta y servicio
de la misma de propiedad de entidades publicas y privadas del orden Municipal y
Departamental.

FECHA: 02 febrero 2026

OBJETIVO: Evaluar la efectividad del uso, administracién y seguridad de los sistemas de
informacién del Municipio, asi como de las plataformas externas utilizadas en calidad de
consulta y prestacion de servicios, con el fin de verificar el cumplimiento normativo, la
proteccién de la informacion y la adecuada gestion de los riesgos tecnoldgicos asociados.

ALCANCE: La auditoria tendra como alcance la evaluacion de la administracion de la
seguridad de los sistemas de informacion de propiedad del Municipio como de las
plataformas tecnoldgicas utilizadas en modalidad de consulta y prestacion de
servicios durante la vigencia 2025, cuya propiedad corresponda a entidades publicas y
privadas del orden Municipal y Departamental, y que sean empleadas por la
administracion municipal para el cumplimiento de sus funciones misionales, en lo que
corresponde a la Secretaria de Salud Seguridad Social, Secretaria de Desarrollo Social y
Politico y a la Secretaria de las Tecnologias de la Informacién y la Comunicacién TIC.

METODOLOGIA:

Aplicacion de las normas de auditoria generalmente aceptadas y de los procedimientos
establecidos en el Decreto 0832 de 2021 “Manual de Auditorias Internas al Sistema de
Control Interno”. En el desarrollo de la auditoria, se efectud cotejo de informacion, y solicitud
de informacion al personal de la Secretaria de Tecnologias de la Informacion y la
Comunicacién.

Técnicas de Auditoria:
= |nspeccion
» Investigacion

= Observacion
» lista de Chequeo

Carrera 7 18-55 Pereira - Risaralda
wWww.pereira.gov.co


http://www.pereira.gov.co/

| Alcadia de INFORME PRELIMINAR DE AUDITORIA
' PEREIRA

Version: 03 Fecha de vigencia: marzo 10 de 2026
Pruebas de Auditoria:
» Analisis
= Cumplimiento
= Confirmacion

= Seguimiento
= Sustantiva

FUNDAMENTO NORMATIVO:
1. Constitucién Politica de Colombia (1991)
e Articulo 209: La funcion administrativa debe desarrollarse con fundamento en los
principios de eficacia, economia, transparencia y responsabilidad.
e Articulo 269: Obliga a las entidades publicas a disefar y aplicar métodos y

procedimientos de control interno.

2. Ley 87 de 1993

Por la cual se establecen normas para el ejercicio del control interno en las entidades del
Estado.

o Establece la obligacién de implementar y evaluar el Sistema de Control Interno.
o Determina la responsabilidad de las Oficinas de Control Interno en la evaluacion
independiente.

3. Ley 489 de 1998
Organizacién y funcionamiento de las entidades del orden nacional y territorial.

e Regula principios de la funcién administrativa.
o Define responsabilidades en la gestion publica.

4. Ley 594 de 2000 (Ley General de Archivos)

o Establece la obligacién de garantizar la adecuada gestién documental.
e Aplica a sistemas de informacion que administren documentos electrénicos.

5. Ley 1581 de 2012
Por la cual se dictan disposiciones generales para la proteccion de datos personales.

e Obliga a garantizar la seguridad y confidencialidad de la informacion personal.
o Exige politicas de tratamiento de datos y medidas de seguridad.
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6. Decreto 1377 de 2013
Reglamenta parcialmente la Ley 1581 de 2012 en materia de proteccion de datos.
7.Ley 1712 de 2014 (Ley de Transparenciay Acceso ala Informacién Publica)

o Establece la obligacién de garantizar acceso a la informacion publica.
o Exige disponibilidad y confiabilidad de la informacion institucional.

8. Decreto 1083 de 2015
Decreto Unico Reglamentario del Sector de Funcion Publica.

e Incorpora el Modelo Integrado de Planeacion y Gestion (MIPG).
o Establece lineamientos sobre control interno y gestion institucional.

9. Decreto 1078 de 2015
Decreto Unico Reglamentario del Sector TIC.

e Regula la implementacién de la Politica de Gobierno Digital.
o Establece lineamientos para seguridad y privacidad de la informacion.

10. Politica de Gobierno Digital — Min TIC
Emitida por el Ministerio de Tecnologias de la Informacién y las Comunicaciones.

o Establece lineamientos para la gestion estratégica de tecnologias.
e Obliga a implementar el Modelo de Seguridad y Privacidad de la Informacién
(MSPI).

11. Modelo de Seguridad y Privacidad de la Informaciéon (MSPI)

e Basado en la norma ISO/IEC 27001.
o Establece controles para:

o Gestion de riesgos

o Control de accesos

o Gestion de incidentes

o Continuidad del negocio
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12. Norma Técnica ISO/IEC 27001:2013

o Estandar internacional para sistemas de gestion de seguridad de la informacion.
o Define controles aplicables a:
o Activos de informacion
Gestion de usuarios
Seguridad fisica y l6gica
Relacion con proveedores

o O O

13. Ley 1474 de 2011
Estatuto Anticorrupcion.

o Establece obligaciones en materia de control, seguimiento y transparencia en la
gestion publica.

14. Ley 80 de 1993y Ley 1150 de 2007
Régimen de Contratacion Estatal.

e Regulan la contratacion de plataformas tecnologicas.
o Obligan a garantizar supervisién y cumplimiento contractual.

15. Proceso, Procedimientos, Manuales y Politicas del Auditado.

Fundamento Técnico Complementario
La auditoria también se apoya en:

e Modelo Integrado de Planeacion y Gestion (MIPG).
e Lineamientos del Departamento Administrativo de la Funcién Publica.
o Politicas internas del Municipio en materia de TIC y seguridad de la informacion.

Conclusioén Juridica
El marco normativo citado obliga al Municipio a:

Garantizar la proteccion de la informacion.

Implementar controles de seguridad.

Administrar adecuadamente sus sistemas de informacion.

Evaluar permanentemente los riesgos tecnoldgicos.

Ejercer control interno efectivo sobre plataformas propias y externas.
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ANALISIS DE LA AUDITORIA:

La Oficina Asesora de Control Interno de la Alcaldia de Pereira, dando cumplimiento al
programa de auditorias basadas en riesgos para la vigencia 2026, aprobada por el Comité
Institucional de control Interno de Gestion; evalia de manera continua la eficiencia, eficacia
y transparencia de los procesos de la entidad, en cumplimiento de la mision y los objetivos
institucionales, conforme al marco normativo y constitucional. En este contexto, se ha
iniciado una auditoria Al uso Administraciéon Seguridad a los Sistemas de Informacion de
propiedad del Municipio y/o plataformas en calidad de consulta y servicio de la misma de
propiedad de entidades publicas y privadas del orden Municipal y Departamental.

Los sistemas de informacion son un conjunto de componentes interconectados que
trabajan juntos para recoger, procesar, almacenar y distribuir datos con un propésito
especifico. Estos componentes pueden incluir hardware (como ordenadores, servidores,
equipos de almacenamiento, etc.), software (como sistemas operativos, aplicaciones,
bases de datos, etc.) y datos (como informacion sobre clientes, productos, transacciones,
etc.). El objetivo de un sistema de informacion es ayudar a las empresas y organizaciones
a tomar decisiones proporcionandoles informacion precisa y actualizada.

En desarrollo de las actividades que realiza la Alcaldia de Pereira en cada una de las areas
que la integran y donde la informacién se convierte en el insumo diario en los diferentes
temas que atiende, se hace necesario contar con los sistemas de informacion que permitan
de una manera u otra: almacenar, actualizar, verificar, comparar, analitica de datos,
estadistica para los diferentes tiempos de consulta, para la toma de decisiones y sobre todo
contar con archivo digital que se conserve en el tiempo.

La presente auditoria se realiza a la Secretaria de Salud Seguridad Social, Secretaria de
Desarrollo Social y Politico y a la Secretaria de las Tecnologias de la Informacion y la
Comunicacion TIC.

Con base en la revision de los tres formatos de sistemas de informacion correspondientes
a la Secretaria TIC, Secretaria de Salud y Secretaria de Desarrollo Social del Municipio
de Pereira, se presenta el siguiente resumen general de observaciones de auditoria para
la Alcaldia de Pereira:

Por medio del comunicado interno SAIA No. 20260209-5242-| de la oficina Asesora de
Control Interno de Gestion solicitd la relacion de los aplicativos a cada una de las
Secretarias que hacen parte de la presente auditoria como se describe a continuacion:
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1. SECRETARIA DE DESARROLLO SOCIAL
(Plataformas principalmente de uso obligatorio y de caracter nacional).

Mediante el cuadro anexo se puede identificar cada uno de los aplicativos con que cuenta
la Secretaria, tales como VIVANTO, SIGEP II, plataformas de Prosperidad Social como
Renta Joven, Renta Ciudadana y Devolucion del IVA, el sistema REDAM - Comisarias de
Familia, SECOP I, SIPROJ y GobTech, asi como su respectivo estado de operacion.

En total, se evidencio que la Secretaria de Desarrollo Social dispone de ocho (8) aplicativos
institucionales para el desarrollo de sus funciones administrativas y misionales.

De igual manera, mediante prueba selectiva o muestreo aleatorio, se verificdé que los
aplicativos anteriormente mencionados se encuentran actualmente en uso y operando
dentro de los procesos de la dependencia, evidenciando su aplicacion en la gestiéon
institucional.

Secretaria de Desarrollo Social y Politico

A 8 c b) E F G H s K
Nombre del sistemao | Tipo de Tipode |Infraestructu | Propietario del . Dependencia responsable de su Modalidad de contratacién o
# 52 o i Finalidad y procesos que soporta e e Proveedor o tercero Estado actual
plataforma plataforma | adquisicién ) sistema uso soporte
A Prog Victi >
- e Sistema web que consolida Ia informacion de S”’;“”‘at 2 ‘;"aé Plataforma Nacional -
1 |vivanto Nube Entidad publica|los diferentes sistemas del SNARIV (Red e era e o oS Programa Unidad de No aplica En operacion
Obligatorio  |n ; Vulnerable y Programas 4
Nacional de Informacién) Vicitmas en Colombia
; Sistema nacional que reporta las Hojas de | Area de Contratacién -
SIGEP 11 uso Tercerizacis ’ A o & ; Plataforma Nacional - -
2 Nube Entidad piblica|Vida de los funcionarios PGblicos y Secretaria de Desarrollo 5 No aplica En operacion
Obligatorio  |n : Funcién Pablica
Contratistas del Estado Social y Politico
Programa Colombia Mayor - |Plataforma Nacional -
. Contiene Ia Base de Datos de inscripciones, :
Prosperidad Social  [Uso Tercerizaci - Subsecretaria de Grupos Plataforma de Prosperidad
3 Nube Entidad piblica|actualizaciones y retiros del Programa Adulto No aplica En operacion
Obligatorio  |n e Vulnerable y Programas Social Presidencia de Ia
Especials g
Renta Joven, Renta Contiene Ia Base de Datos de beneficiarios de Plataforma Nacional -
. Programas Nacionales: Renta
Ciudadana, uso Tercerizaci . |los Programas de Renta Joven, Renta Plataforma de Prosperidad
4 Nube Entidad piblica, : 3 Joven, Renta Ciudadana, No aplica En operacion
Devolucién del v [Obligatorio  |n Ciudadana y Devolucion del IVA (Programas de [~ 1&7® ZLE™ Social Presidencia de la
13 Presidencia de Ia Republica) = Republica
REDAM - Comisarfas Subsecretanta Desanoio
Uso Tercerizacio Plataforma que registra y controla los Plataforma Gobierno
5 |de Famitia Nube Entidad piblica, Social y de Familia No aplica En operacion
Obligatorio  |n deudores morosos a nival nacional : s Nacional
l{Comisarias de Famili
e E—— Sistema Elecuénico de G PUblica. [Area de Contratacion -
6 [secop il po N | Nube Entidad piblica|Plataforma transaccional para gestionar en  |Secretaria de Desarrollo Colombia Compra Eficiente [No aplica En operacion
s linea todos los Procesos de Contratacion Social v Politico
Plataformar que representa la captura Desmlipdanonia
siPROJ uso Tercerizacis ; e i Area luridica - Secretaria de  |Subdireccién de
7 Nube Entidad piblica, de datos sobre 5 3 No aplica En operacion
Obligatorio  [n Desarrollo Social yPolitico  |Representacion Bxterna y
un procesos judiciales. %
12 Subdireccién de
Herramienta tecnolgica orientada al registro,
seguimientoy sistematizacién de los Programa de Libertad
uso Desarrolio ] royectos formulados por Ias entidades Religiosa - Subsecretaria de . ] .
8 |GobTech Local Entidad pablica|” " P Secretaria de las TIC's Soporte Secretaria TIC En implementacion
Obligatorio  |en sitio religiosas del municipio, en el marcode la | Grupos Vulnerables y
implementacion de Ia Politica Piblica de Programas Especiales
Libertad Religiosa.

Observacion sobre la gestiéon de aplicativos y riesgos de informacion

Si bien la politica institucional establece los lineamientos para el tratamiento, custodia y
administracion de los aplicativos utilizados en el Municipio de Pereira, sean estos de
propiedad de la entidad o de terceros, y considerando que por sus caracteristicas la
informacién generada debe garantizar su adecuada custodia y administracién ante la
necesidad de los datos que alli se registran, se identifican algunas debilidades en su
aplicacion.

Una vez revisados los procesos y procedimientos de las areas auditadas, no se evidencié
un documento formal que determine el uso especifico de la informacion en cada aplicativo
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bajo su responsabilidad, ni que establezca claramente los responsables de su
administracion y manejo.

Adicionalmente, al analizar las matrices de riesgos de cada Secretaria, se evidencié que no
existe un riesgo formulado relacionado con los sistemas de informacién para las diferentes
areas de trabajo, lo cual limita la adecuada gestidn y mitigacion de posibles amenazas sobre
la informacion institucional.

Lo anterior contraviene lo establecido en el Manual de Politicas de Seguridad y
Privacidad de la Informacién, adoptado mediante el Decreto 921 de 2018, asi como los
lineamientos del Modelo de Seguridad y Privacidad de la Informacion (MSPI) del
Ministerio de Tecnologias de la Informacion y las Comunicaciones, en el marco de la
Politica de Gobierno Digital.

Caracteristicas identificadas

Plataformas en su mayoria de uso obligatorio nacional.
Infraestructura en nube.

Modalidad predominante: tercerizacién.

Propietario: Entidad publica nacional.

Sin contratos locales de soporte (No aplica).

Todas en estado En operacién.

Observaciones de Auditoria

1. Dependenciatecnolbgica externa
La Secretaria no administra directamente las plataformas, lo que genera:
o Riesgo de limitacién en la trazabilidad de incidentes.
o Falta de control sobre actualizaciones y cambios.
2. Ausenciade acuerdos formales de niveles de servicio (SLA)
Aunque son plataformas nacionales, debe existir:
o Documento formal de responsabilidades.
o Procedimiento interno para gestion de fallas.
3. Gestién de usuarios y accesos
Se debe verificar:
o Matriz actualizada de usuarios activos.
o Procedimiento de retiro de accesos.
o Control de perfiles y roles.
4. Riesgo en proteccion de datos personales
Dado que manejan poblacion vulnerable:
o Debe verificarse cumplimiento de politica de tratamiento de datos.
o Registro de incidentes de seguridad.
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2. SECRETARIATIC

Mediante el cuadro anexo se puede identificar cada uno de los aplicativos con que cuenta
la Secretaria, tales como KOHA, Sistema de Informaciéon de Salud Publica — SISAP,
Sistema de Gestion Integral de Archivo — SAIA, Sistema Integrado de Informacién
Financiera — SIIFWEB, MantisBT, iTurnos, Zabbix, GobTech, APP Mujer Segura,
SIPROJWEB, Sistema de Politicas Publicas - SPP, el Portal Geografico del Municipio de
Pereira, la Plataforma de Administracion de Rentas Publicas — AIRE Gestion, Sistema
Integrado para la Calidad del Servicio — SICS DIOGENES, inventarios institucionales,
Google Workspace, el sistema de Voto electronico Presupuesto Participativo de Pereira, la
plataforma de registros caninos de manejo especial, servicios de los Centros Tecnoldgicos
Vive Digital, la Sede Electrénica Alcaldia de Pereira, SECOP Il, SIGEP Il y SIA Observa,
asi como su respectivo estado.

En total, se evidencidé que la Secretaria de Tecnologias de la Informaciéon y las
Comunicaciones (TIC) dispone de veinticuatro (24) aplicativos para el desarrollo de sus
procesos institucionales.

De igual manera, mediante pruebas selectivas o muestreo aleatorio, se verificé que los
aplicativos relacionados se encuentran actualmente en uso dentro de los procesos de la
dependencia. No obstante, la revision efectuada no permitié identificar con claridad la
necesidad especifica de la informaciéon que debe ser registrada en cada uno de estos
aplicativos, ni la articulacion funcional entre los mismos.

Secretaria de las Tecnologias de la Informacion y la Comunicacion TIC.

v e r w H

Nombre delsistemao |  Tipode Tipode ietari - Dependencia responsable de su Modalidad de contratacién o
# s 4 Finalidad y procesos que soporta Proveedor o tercero Estado actual
plataforma plataforma | adquisicién n sistema uso soporte
Permitic 3 sistematizacion el scno
biblicgrafico de Ia Bibl Publica M { [eeadadeases Bibl Nacional  |Soports . bl
; ogrifico de la Biblioteca Piblica Municipal : N oteca Nacional |Soporte secretaria responsable
1 |koHa Propia Donacién Local Entidad piblica |- oo o e icin: (Biblioteca Piblica Ramén S ' & 8 e En operacion
Ramén Correa Mejia, ademss permite obtensr : de Colombia uso
Correa jia)
- Barantizar ol mane]o intesrada de 13 informacio
Sistema de L ) Sin contrato soporte y
2 A58 Propia "™ Local Municipio ria de Salud en sus direcciones,  |Secretaria de Salud Publica  [SISFO.EXE ; En operacién
Salud Piblica - SISAP o perpetuidad g mantenimiento
” Garantizar 1a gestion Gocumentaly procesos
Sistema de Gestion Licenciamient ) S Contratosoporte y ]
3 Propia Local Municipio administrativos de la Alcaldia de Pereira. Secretaria de TIC Cerok sas En operacién
Integral de Arch U mantenimient
Siztema Intezrado de Tagestion Teferantaal
o e il Licenciamien e . ; o taria de 4 de L
nformacién Financiera - | Propia . nicipio rocesofinanciero a1 del Municipio n operacién
il P o perpetuidad | nicip p iRy uniclpio |, cienda Informacién sas s
supwee de Pareir.
Regi
Al i gt Software Libre |Local ™ Secretaria de TIC MantiseT =
i ST |FroPi® SoftwareLibre |Local | Munici pio ecretaria de Mantis n operacién
> Realizar consultas para responder de manera 31 7
Licenciamient - Innovations Contratosoportey :
6 M Propia "o |Local Municipio derechos de peticién, consultas de ion, [SecretariadeTiC ¢ En operacién
o perpetuidad x : Ingenieria Sas mantenimiento
senecarinformes antee otros eracizsals
Gestionar turnos para el acceso e I cidaganta
- [ Licenciamient ; Contrato soporte y
7 |iTurnes Propia Nube Municipio a servicios de Ia Alcaldia de Persiray capturar,  |Secretaria de TIC Idatacubo En operacion
o perpetuidad : mantenimisnto
orocesaryalmacenaria delos
Sistems de Monitores, Gestionar 12 infragstructura tecnologica
8 |GestionyAlertasde  |Propia Software Libre [Local Municipio 6n de dat Secretaria de TIC Zabbix Soporta Secretaria TIC En operacién
-ZaBRIX métricas. |2 autorsmediacién = Intasraciones con
Ges :
Licenciamient Unién Temporal Contratosoportey
s |coeTeck Propia "™ INube Municipio Secretaria de TIC Enoperacion
o perpetuidad Green-Tek mantenimiento
Licenciamient ; Unién Temporal Contrato soporte y .
10 |APP Mujer Segura Propia Nube Municipio seguridad de la comunidadfemeninaquese  [SecretariadeTIC En operacién
o perpetuidad : . Green-Tek mantenimiento
Sistema de Informacion Gestionar y controlar de manara eficiente 105 -
) Alcaldia Mayor de )
11 |de Procesos Judiciales - |Propia Donacién Local Municipio Secretaria Juridica oot Soporte Secretaria TIC En operacién
1PROIWER %
Sistema de Politicas Licenciamient ; Sin contrato soporte y
2| Propia Local Municipio v [secretaria de Planeacion SISFO.EXE : En operacién
Piblicas-SPP o perpetuidad 2 mantenimiento
entralizadas
h acionada con I
Portal Geogrifico del ; : % 2 ; . Soporte secretaria responsable
13 : Servicio (saas) |Tercerizacién |Nube Entidad privada [Interacci yNorma del POTdel  |Secretaria de Planeacion ESRI Colombia En operacién
Municipio de Persira " uso
municigio de Pareira. |2 szneracion de informe:
3= Gestionar ia saminisiracien y control integral del
poae Licenciamien - : . Contrato soporte y y
14 |Administracién de Propia Local Municipio Predial, Industriay Comercic, Retencionesy  [Secretaria de Hacienda SMARTT.M.T En operacién
g o perpetuidad e, : mantenimiento
ntas Publicas - AIRE D
Siztems Intesrado oara Gestionar el aimacanamiento v administracion Eauioo dal
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Dependencia responsable de su

Modalidad de contratacion o

# s : Finalidad y procesos que soporta Proveedor o tercero Estado actual
plataforma plataforma | adquisicién sistema v e que et uso soporte
- Gestionar Ia informacion relacionada con I

Portal Geografico del I ) o " L ) » ) Soporte secretaria responsable »
13 Servicio (saas) |Tercerizacién [Nube Entidad privada |Interaccin de Cartografiay Norma del POTdel  [Secrataria de Planeacién ESRI Colombia En operacién

Municipio de Pereira v uso

qunicioio de Persica. 3 seneracién de informe
Pistaforma de Gestionar 12 saministracion y control integral el
: Licenciamient Contrato soporte y
14 [Administracién de Propia "o |Local Municipio Predial, Industria y Comercio, Retencionesy Secretaria de Hacienda SMARTT.M.T En operacion
» o perpetuidad B PR = A mantenimiento
Sistema Integrado para Gestionar el aimacenamientoy administracian Equipo ael
i grado pa Desarrolloen » s : mientoy Secrataria de Deportey PO Soporte secretaria rasponsable
15 (12 Calidad del Servicio- |Propia Nube Municipio de informacién de servicios prestados por la : Observatoriode la En operacién
: sitio Recreacién uso
1CS DIOGENES 5 io. L3 de Deporte
Garantizar el inventario sctualizado de 125
en Secretariade Soporte secretaria responsable ;

16 7 Propia : Local Municipio Instituciones Educativas Secretaria de Educacién : En operacién

Educativas sitio Educacién uso

rta: Gestion del invaptario de

P 000
Gestionar Ias cuentas de correo electronico

Google - Los Masstros
Entidad privada |insti ylas d

Contrato soportey

17 |Google Workspace Servicio (Saas) |Tercerizacién |Nube

6n |Alcaldia Municipal En operacién

; del Cloud $4S mantenimiento
colaboracién dela entidad cantralizandolz
Voto electronico Brindar un canal para el ejercicio del vato
Desarrolloen : “ i 5 Secretaria de TICy Secretaria de .
18 [Presupuesto Propia s Nube Municipio slectrénico con el spoyo de la dinamica devoto [ 1= Secrataria de TIC Soporte Secretaria TIC En operacion
ici Persica fizico durante los eventos de votacién de
Plstatorma registros Gestionar el registro de caninos & manejo
st Desarrolloen o € 2 ‘ Secretaria de TICy Secretaria de .
19 [caninos de manejo Propia e Nube Municipio espacial para s obtencién del certificadodel | === SecretariadeTIC  [Soporte SecretariaTIC En operacion
Servicios Cantros — Gestion del registro de personas atendidas con
20 [Tecnolégicos Vive Propia S Nube Municipio sucar 6ny servicio prestado en los deTic Secretaria de TIC Soporte Secretaria TIC En operacién
Disital i onible las oferta
= Sitio web oficial de 13 alcaidia de Pereira, permite
Sede Electrénica ) Desarrolloen ) 5 : A Contrato soportey )
21 Propia Nube Entidad privada el acceso a la informacién requerida por la Ley de |Alcaldia Municipal Nexura En operacién
Alcaldia de Pereira sitio = : o mantenimiento
ransparenciaya Politica de Gobjerno Disita
El Sistema Electrénico pars Is Contratacion Agencia Nacional de ;
Uso ) ) ; ; ) o Noaplica /sistema de uso )
22|sECOPII ’ Tercerizacién  [Nube Entidad publica |Publica ~SECOP- es el medio de informacisn Alcaldia Municipal Contratacién Piblica En operacién
Obligatorio v S obligatorio
realizada con Colombiz Comors
SIGEP es una harramiznta clave a1 servicio dE T3 Departamento -
Uso . ) ’ Fiali ® - - Noaplica / sistema de uso
23(siGeP 1l " |Tercerizacién |Nube Entidad publica |administracién piblicay de los ciudadancs que  |Alcaldia Municipal Administrativo de Ia En operacién
Obligatorio 4 i obligatorio
ryprocesarla Funcion Publica
SIA Observa es una plataforms WEB cuya Auditoria General 9
Uso ) i 2 s . Noaplica / sistema de uso :
24|s1a 0BsERVA > |Tercerizacion |Nube Entidad piblica funcionalidad principal es ofrecer a las entidades |Alcaldia Municipal 12 Replblica de En operacién
Obligaterio obligatoric

fiscalvz los Suietos Vieilados. una Colombiz

(Sistemas estratégicos y transversales)

Caracteristicas identificadas

o Sistemas propios y algunos software libres.
o Infraestructura mixta (local y nube).
e Algunos con contrato de soporte vigente.
e Otros sin contrato.
e Todos en operacion.
Observaciones de Auditoria
1. Inconsistencia en contratos de soporte
Algunos sistemas cuentan con contrato.
Otros operan sin soporte formal.
o Riesgo de continuidad operativa.
Gobernanzatecnolégica
Se recomienda:
Inventario centralizado actualizado.
Clasificacion por criticidad.
o Matriz de riesgos por sistema.
Seguridad de la informacion
Evaluar controles de acceso.
Registro de incidentes.
o Auditorias de seguridad periddicas.
o Cumplimiento de politica de seguridad institucional.
Sistemas transversales estratégicos
(Financiero, Archivo, Salud Publica)
Deben tener:
= Plan de continuidad documentado.
* Pruebas anuales de recuperacion.
= Monitoreo activo.

)
)

O
O

)
)

(e]
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OBSERVACIONES GENERALES CONSOLIDADAS (Las 3 Secretarias)
1. Falta de estandarizacion en soporte y mantenimiento
Existe dispersion en:

e Modalidades contractuales.

e Formalizacion de soporte.

e Seguimiento a proveedores.

Recomendacion:
Implementar una politica institucional unificada de gestion de sistemas de informacion.

2. Riesgos de continuidad del servicio
e Sistemas sin contrato de soporte.
e Infraestructura local sin evidencia de DRP (Disaster Recovery Plan).

o Dependencia de plataformas externas sin control local.

Recomendacioén:
Adoptar plan institucional de continuidad tecnoldgica.

3. Gestion de seguridad de lainformacion
Debe fortalecerse:

Control de accesos.

Politicas de contrasenas.

Auditorias de usuarios.
Registro de incidentes.

4. Inventario y clasificacién por criticidad
Se recomienda:
o Clasificar sistemas como: critico, alto, medio, bajo.
e Identificar impacto ante caida del servicio.
e Determinar tiempos maximos de recuperacion.
CONCLUSION GENERAL DE AUDITORIA

La administracion municipal presenta:

v Amplio uso de plataformas nacionales obligatorias.
v Sistemas propios estratégicos en operacion.
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- Debilidades en contratacién de soporte.
- Riesgos en continuidad operativa.
- Falta de estandarizacion institucional en gobernanza TI.

La principal oportunidad de mejora esta en fortalecer la gestion integral del ciclo de
vida de los sistemas de informacion, asegurando:

e Soporte contractual vigente.

e Seguridad de la informacién.

e Planes de contingencia.

e Monitoreo institucional unificado desde Secretaria TIC.

3. SECRETARIA DE SALUD

Mediante el cuadro anexo se puede identificar cada uno de los aplicativos con que cuenta
la Secretaria de Salud y Seguridad Social, evidenciandose un total de cuarenta (40)
aplicativos asociados al desarrollo de sus procesos misionales y administrativos.

Asi mismo, mediante pruebas selectivas o muestreo aleatorio, se verificd el estado de
utilizacion de dichos sistemas, encontrandose que la mayoria de los aplicativos se
encuentran actualmente en operacién y en uso por parte de la dependencia, con excepcion
de un (1) aplicativo, el cual se identifica en el cuadro explicativo como en desuso.

Nombre del | Tipode Tipo de Infraest | Propietario Finalidad y procesos que soporta D di P doro dalidad de Estado actual
sistema o platafor | adquisicion ructura |del sistema ia tercero contratacion o
plataforma ma bl soporte
[Vacunacion Propia | Licenciamiento | Local Municipio Se dejo de usar por paiweb - plataforma Minsalud | PAT Sisfo.Exe Sin contrato soporte y |En desuso
perpetuidad mantenimiento

Secretaria de Salud Seguridad Social

Nombre del sistema o Tipo de Tipo de Propietario del Modali

# 0% | infraestructura : Finalidad y procesos que soporta Estado sctual
plataforma platsforma | adquisicién | Moo R [ istema u soport
Informes 3 f Sin contrato soport
1 Propia Local sisfo.B a0 Soponey £n oper
norte
efonte Licenciamien: % | rocat — Sin contrato soportey P——
Vacunacion
sinc
3 Propi ! Municipio sisto.xe £n oper
ma
Modulo APS
Licenciami s n
A Propia  |-cenciamiente Local Municipio Sisfo.Es portey En oper:
as0s
Licenciamient ( Sin contrato soportey
s Propi Local Municipio sisto.Exe £n operacion
; perpetuidad mantenimien to
-80UA
Licanciamiento Contratosoportey
& [sem Propia Local Municipio Sisfo.Exe £nop
perpetuidad mantenimiento
Licenciamiento s soportey
7 |Validador de RiPS Propia Local Municipio sisfo.Exe £n operacion
perpetuidad mantenimien to
Sistama de Politicas
s ; Propi i Municipio sisfo.Exe £n oper
Publicas (SPF)
Licenciamient .
s |Nurricien Propia Local Municipio Sisfo. en oper
perpetuidad
10 |Vigilanciay Control Propi Local Municipio sisfo 6 Enoper
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Nombre del sistema o Tipode Tipode Dey ia e de su Modalidad de contratacion o
# i PO | infraestructura Finalidad y procesos que soporta BETMenCR ST Proveedor o tercero. Estado actual
plataforma plataforma | adquisicion uso soporte
11 |SUPERSALUD Uso Obligatorio |Tercerizacién | Nube Entidad piblica | RENDICION DE INFORMES FINANCIERA SUPERSALUD No aplica En operacién
12 Uso Obligatorio |Tercerizacién | Nube Entidad piblica | REGISTRO TRANSFERENCIA RECURSOS PROPIOS FINANCIERA ADRES Noaplica En operacién
| ADRES
i X . MINISTERIO DESALUDY s
13 B Nube Entidad piblica |RENDICION DE INFORMES FINANCIERA No aplica En operacién
| |proreccionsocia PROTECCION SOCIAL
I F—— = T 7 v N Departamento
14 Slibaos, Uso Obligatorio | Nube idad publi imi tas de | de inversién| S Nacional de Planeacién |No aplica En operacién
Inversién Piblica (PIIP) sitio by : evaluacion Iy
SISPRO PDSP (Sistema Carzue 2l Plan Decenal de Salud Fablicay s
_ |pesarrolioen R — 3 y v " -
15 |integral de Informacion de [Uso Obligatorio | Nube Ias metas y e G 54 No aplica En operacion
o L : sitio = evaluacién Proteccién Social
Cargue trimestral 7 informe de :
Drive Secretaria de Desarrolioen o > 3 +
16 Propia Nube Municipio Gestién (Plan de Accién, Plan de desarrollo, 2 A Nosplica En operacién
Planeacion (DATA) sitlo s evaluacion Planeacion Municipal.
Sistama Integrado o
e Desarrolioen Descargar i , segui y a ”
17 [informacion Pro - Nube 5 & g No aplica En operacién
i sitio bancode I mes. Planeacién Municipal.
sistema de Gestién . Desarrolioen o - Planeacién, seguimientoy Secrataria de , .
12 Propia e Nube Cargue y seguimiento de los planes de mejoramiento| 2% INoaplica En operacién
Documental SAIA sitio evaluzcién Planeacién Municipal
; p Cargue de archivos en bodega de datos del Ministerio " Ministerio de Saludy 3
19 Nube Entidad publica 2 Sistemas de Informacién i Noaplica En operacion
de Salud y Proteccién Social Proteccién Social
Wicrositio web (5o0g1e sites), utilizado por &l Programa Defensor de 13 Salud de | Google sites
20 |DEFENSORSALUD Propia Software Libre |Nube programa defensor de la salud, donde se consolida [ 1a Direccién Operativa de (defensorsalud@pereir [No aplica
| d i Lt isilancia Cooteal 2 ey cal
: - Plataforma que nos permite afiliar al Sistema " . §
21 TYRR ¥ Nube Entidad piblica N § Afiliaciones Minsalud No aplica Enoperacién
General de Seguridad Social de Salud
I T3 finalidad es centralizar fa informacién del Zoozie arive [
22 |GOOGLEDRIVE Propia software Libre [ Nube Municipio seguimiento al régimen subsidiado. Soporta los i i No aplica En operacién
de sestidn de sanart szl Er \
Desarrollo en i . Google drive (pars-  |Soporte secretaria responsable
23 |GOOGLEDRIVE Frop Nube Matriz de seguimiento de pars Aseguramiento : Enopera
sit salud@pereira.gov.co) [uso
Sistema de informa que sirve para cargar los listados
|Licenciamiento X " .
24 |PLATAFORMAPISIS Uso Obligatorio Nube Entidad piblica  |censales, circular 30, novedad 3 Minsalud Noaplica En operacién
A | 8 c o 3 F G H ! i ) K
o | Mombredelsistemao Tipode Tipode || Propietario del ey i 6 :
Infraestructura inalidady procesos Estado actual
plataforma plataforma | adquisicién sistema Mt s uso soporte
Sistema de informa que sirve para cargar los listados
Licenciamiento . :
24 [PLATAFORMAFISIS Usoobligatorio [ - m T |Nube Entidad piblica | censales, circular 30, novedades listados censales, |Aseguramiento Minsalud Noaplica En operacién
s pepet laode acci ot
. Licenciamiento ool Sistema para cargar datos de listados censales, . . _
25 [sisPRO Uso Obligatorio Nube Entidad publica 3 Aseguramiento Minsalud No aplica En operacién
P perpetuidad numeros de documentos temporales, circular 30
e Licenciamiento 5 % Departamento g ;
26 |PORTALDNP Uso Obligatorio Nube Entidad piblica | Plataforma para consulta SISBEN Aseguramiento Y Noaplica En operacién
3 perpetuidad Nacional de PLaneacion
X Plataforma para consulta de afiliaciones al sistema y. A
27 |sisap Propia Tercerizacion  [Nube Entidad privada Aseguramiento Punto EXE No aplica En operacion
E registro de asistencia al SAC
28 |GOOGLEDRIVE Servicio saa$) |Tercerizacion  |Nube Entidad privada lai 6 i i Google No aplica En operacién
Desarrollo en . secretaria de salud-regimen )
28 [siHO Uso Obligatorio Nube Entidad publica | Informacion decreto 2193 de la Ese Salud Pereira & siho Noaplica En operacién
3 sitio subsidiado
- 2 Consultay reporte de Base de Datos Unica de
30 |soUA Servicio saa$) |Tercerizacion  |Nube entidadpiblica |, 0" Aseguramiento Minsalud No aplica En operacién
e liados.
o " ——_— . " " Instituo Nacional de :
31 [SIVIGILAweb 2.0 Uso Obligatorio |Tercerizacién  |Nube Entidad piblica |Reporte de eventos de interes en salud publica Vigilancia en salud publica e Noaplica En operacién
2 salu
32 Uso Obligatorio |Tercerizacién  [Nube Entidad publica |Reporte de defunciones y nacimientos del municpio |Vigilancia en salud publica Minsalud - DANE No aplica £n operacién
H RUAFND
. o s Reporte de analisis de casos especiales de eventos % Instituo Nacional de .
33 Uso Obligatorio |Tercerizacién  |Nube Entidad publica | Vigilancia en salud publica No aplica En operacién
P ibwes deinteres en salud publica salud
, ‘o s Permite el registro de las vacunas aplicadas a nivel A
34 (PAIWER Uso Obligatorio |Tercerizacién  |Nube Entidad piblica ] Pal MsPs Noaplica En operacién
F nacional
Licenciamiento Reporte de valoraciones antropomatricas en .
35 Propia Local Municipio ) salud Nutricional sisfo.Exe Contrato soporte y mantenimiento [En operacion
B s1s4p NUTRICION perpetuidad menores de 18 aflos
taria 0eSal
3 ) . Sitema para captar i Iz Vigilancia il Baatian | s e S8lud
36 |cHaTeoT Uso Obligatorio Local Entidad piblica - Departamentalde  [Noaplica En operacién
F Basada enla Comunidad Ia Comunidad S
Desarrolio en sistema Ias actividad, B |
37 |siscossk Uso Obligatorio |- Nube Entidad piblica g Y Jmses Noaplica Enoperacién
F sitio salud
A 8 e o 3 4 H i K
Nombre del sistema o Tipo de Tipo de Propietario del e i i 6
# °° | infraestructura Finalidad y procesos que soporta Estado actual
plataforma. plataforma | adquisicién sistema uso soporte
? s . Reporte de analisis de casos especiales de eventos | y Instituo Nacional de .
33 UsoObligatorio |Tercerizacién | Nube Entidad publica Vigilancia en salud publica Noaplica En operacion
oace de interes en salud publica salud
o . Permite el registro de las vacunas aplicadas a nivel .
34 [PAIWES Uso Obligatorio |Tercerizacién | Nube Entidad piblica 5 Pal M Noaplica En operacion
nacional.
3 Licenciamiento Reporte de valoraciones antropométricas en . 2
35 Propia Local Municipio b salud Nutricional sisfo Exe Contrato soporte y mantenimiento |En operacion
sERsRiiGoN menores de 18 afios
3 sitema para capt ySefales de la Vigilancia |Refe Vigilancia Basada en | 2S3M1= desalud ¥
36 |cHATBOT Uso Obligatorio Local Entidad publica Depsrtamentalde  [Noaplica En operacién
Basada en la Comunidad Ia Comunidad o
§ Desarrolioen X sistema de as actividad y B
37 |siscossR Uso Obligatorio | _° Nube Entidad piblica N o MsPS No aplica Enoperacién
sitio
Licenciamiento o Fistaforme midlaps |8 cunl 18 pobincion ola o Sisfo.Exe -Soluciones [Sin contrato soportey ,
38 |Capacitemos Propia Nube ambiental 5 s En operacién
perpetuidad
= Secretaria desalud
i . e antirrabica, de ]
39 Nube Entidad publica 5 salud publica Noaplica Enoperacién
agresiones por APTR, leptospira y ofidico gt
Desarrolloen N REGISTROY LOCALICACION DE PERSONAS EN "
20 [sisPRO servicio (saas) | Nube Entidad publica CRONICAS NO TRANSMISIBLES sisPRO Noaplica Enoperacién
sitio |CONDICION DE DISCAPACIDAD
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(Sistemas propios con infraestructura local)
Caracteristicas identificadas

o Plataformas propias del municipio.

e Infraestructuralocal (on-premise).

e Modalidad: Licenciamiento perpetuo.

e Proveedor principal: SISFO.EXE.

o En sumayoria sin contrato de soporte y mantenimiento vigente.
e Un sistema en desuso (Vacunacion).

Observaciones de Auditoria

1. Riesgo critico por ausencia de contrato de soporte
o No hay garantia de mantenimiento correctivo o evolutivo.
o Riesgo alto ante fallas técnicas.
o Posible incumplimiento de buenas practicas de continuidad.
2. Infraestructura local
o Sedebe evaluar:
= Plan de contingencia.
= Copias de seguridad.
* Pruebas de restauracion.
» Seguridad fisica del servidor.
3. Sistema en desuso
o Debe formalizarse acta de baja.
o Verificar eliminacion o archivo seguro de datos.
o Evitar licencias innecesarias.
4. Dependenciatecnolégica de proveedor Gnico
o Riesgo de monopolio técnico.
o Debe evaluarse plan de transferencia de conocimiento.

En el marco de una auditoria a las plataformas digitales en uso del Municipio de Pereira,
las observaciones deben orientarse a identificar riesgos, debilidades de control y
oportunidades de mejora en el uso, administracion y seguridad de los sistemas de

informacion. A continuacion, te detallo las principales observaciones que deberias
seguir y tener en cuenta, estructuradas por componentes clave de auditoria:

1. Observaciones sobre Contratacién y Soporte
Observacion recurrente en el archivo:
En la columna “Modalidad de contratacion o soporte” se evidencia:

“Sin contrato soporte y mantenimiento” en varios sistemas.
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Observacion:

o Sistemas en operacion sin contrato vigente de soporte y mantenimiento.
Riesgo juridico por prestacion de servicios sin respaldo contractual.
Riesgo operativo ante fallas técnicas sin garantia de atencion.

e Dependencia del proveedor sin SLA formal.

2. Observaciones sobre Sistemas en Desuso
Ejemplo detectado:

o Plataforma de Vacunacién — Estado: En desuso
e Seindica que fue reemplazada por plataforma del Ministerio.

Observacion:
o No se evidencia acto formal de cierre o desactivacion.
o Posible almacenamiento de datos historicos sin politica de conservacion.
e Riesgo de accesos no autorizados si sigue instalada en infraestructura local.
o Falta de procedimiento formal de baja tecnologica.
3. Observaciones sobre Infraestructura
Columna: Infraestructura: Local
Observacion:
o Sistemas alojados en infraestructura local sin evidencia de:
o Plan de contingencia.
o Esquema de backups documentado.
o Alta disponibilidad.
o Riesgo ante fallas eléctricas, ataques o danos fisicos.
4. Observaciones sobre Tipo de Adquisicion
Columna: Licenciamiento perpetuidad
Observacion:
e Licencias perpetuas sin actualizacion tecnolégica.
o Posible obsolescencia del software.

e Riesgo de vulnerabilidades por falta de actualizaciones.
¢ No se evidencia contrato de actualizacion o mantenimiento evolutivo.
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5. Observaciones sobre Concentracion en un Solo Proveedor
En el archivo se repite proveedor: Sisfo.Exe
Observacion:
o Alta dependencia tecnolégica de un unico proveedor.
* Riesgo de monopolio técnico.
o Falta de estrategia de transferencia de conocimiento.
e No se evidencia plan de contingencia ante incumplimiento del proveedor.
6. Observaciones sobre Propiedad del Sistema
Columna: Propietario del sistema: Municipio
Observacion:
e Aunque se indica propiedad municipal, no se evidencia:
o Cddigo fuente en custodia del Municipio.
o Manual técnico entregado formalmente.

o Inventario de activos de informacion asociado.
o Riesgo de falsa percepcion de propiedad sin control real.

7. Observaciones sobre Definicion de Responsables

Columna: Dependencia responsable de su uso

Observacion: Se identifica responsable funcional, pero no se evidencia:
o Responsable técnico formal.
o Administrador de base de datos designado.

o Procedimiento de gestion de usuarios.
o Riesgo de falta de segregacién de funciones.

8. Observaciones sobre Gestién del Ciclo de Vida
No se evidencian en el formato campos sobre:

Fecha de implementacion.

Fecha de ultima actualizacion.

Fecha de ultima auditoria.
Nivel de criticidad.
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Observacion:

e Elformato no incluye variables clave de madurez Tl.
e No se clasifica la criticidad del sistema.
o No se asocia analisis de riesgos.

9. Observaciones Estratégicas que se deben cumplir

Falta de formalizacién contractual de soporte.

Sistemas en desuso sin procedimiento de cierre.
Infraestructura local sin evidencia de plan de continuidad.
Alta dependencia de proveedor externo.

Ausencia de controles documentados de seguridad.
Debilidad en gestion del ciclo de vida de software.

oghkwh =

Recomendacién Técnica
Estructura cada observacion asi:

Condicién: Lo encontrado en el archivo.

Criterio: Norma aplicable (ISO 27001, MSPI, Gobierno Digital).
Causa: Falta de control / supervision.

Efecto: Riesgo operativo, juridico o financiero.
Recomendacién: Accidn correctiva concreta.

Nivel de riesgo: Alto / Medio / Bajo.

REPORTE DE OBSERVACIONES:

La falta de entrenamiento y comunicacién interna representa un riesgo significativo
paralaoperacion institucional, ya que, en caso de una disrupcion real, el personal podria
no estar en capacidad de ejecutar las acciones previstas, lo que puede derivar en
respuestas desarticuladas, ineficaces, demoras en la recuperacion de servicios criticos y
un debilitamiento general de la resiliencia operativa de la entidad, lo que puede llevar a
sanciones disciplinarias y/o administrativas.

En desarrollo de la auditoria practicada a los sistemas de informacion de propiedad del
Municipio y a las plataformas tecnoldgicas utilizadas en modalidad de consulta y prestacion
de servicios de entidades externas del orden municipal y departamental, se evidencian
debilidades en los controles relacionados con la formalizaciéon contractual, la administracion
técnica, la seguridad de la informacién y la gestion del ciclo de vida de las plataformas
digitales en operacion.
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Se identifican situaciones tales como:

Ausencia o debilidad en contratos de soporte y mantenimiento.

Falta de documentacion técnica actualizada.

Inexistencia de analisis de riesgos tecnologicos formalmente adoptado.
Deficiencias en la asignacion de responsables técnicos y funcionales.
Debilidades en la gestidon de usuarios y controles de acceso.

Carencia de evidencia documentada sobre planes de respaldo y
continuidad  del servicio.

e Sistemas en desuso sin procedimiento formal de cierre o baja tecnologica.

2. Criterio

Lo anterior contraviene disposiciones contenidas en:

e Ley87de 1993

e Ley 1581 de 2012

e Decreto 1078 de 2015

e Decreto 1499 de 2017

e Lineamientos del Modelo de Seguridad y Privacidad de la Informacién
(MSPI).

o Principios de eficiencia, responsabilidad y control establecidos en
el articulo 209 de la Constitucion Politica.

3. Causa
Las situaciones observadas pueden estar asociadas a:

o Falta de actualizacién de politicas internas de TI.

Debilidad en la supervision contractual.

Ausencia de un inventario tecnologico integral y actualizado.
Insuficiente articulacion entre el area TIC y las dependencias usuarias.
Limitaciones en la gestion de riesgos tecnologicos.

4. Efecto / Riesgo
Las debilidades identificadas generan los siguientes riesgos:

e Riesgo operativo por fallas en la continuidad del servicio.

e Riesgo juridico por falta de formalizacién contractual.

e Riesgo de seguridad de la informacién y posible vulneracién de datos
personales.

e Riesgo financiero por pagos de plataformas subutilizadas o sin soporte.

e Riesgo reputacional para la administracién municipal.
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El adecuado seguimiento del mapa de riesgos asociado a los aplicativos institucionales
permitira fortalecer la gestidn tecnoldgica y la confiabilidad de la informacion, contribuyendo
a mejorar los procesos de control, eficiencia administrativa y toma de decisiones dentro de
la entidad.

Posibles Consecuencias. SECRETARIA TIC

Mitigar el riesgo:

Gobernanza TI, inventario de plataformas, seguridad de la informacién, contratacién
tecnoldgica y supervision.

Rle_s_go C;au_sa Consecuencia Probabilidad Impacto Nivel Contro_les Accm_n
Identificado Principal Requeridos Correctiva
Falta de
inventario Ausencia de Pérdida de Implementar Crear matriz
consolidado de politica formal control - inventario unica de
s - Alta Alto  Critico . .
plataformas  de gestiébn de tecnologicoy centralizado activos
propias y activos Tl financiero actualizado tecnolégicos
tercerizadas
Debilidades en Politicade  Implementar
controles de . . X
seguridad No alineacién .Fuga o N control de matriz de
totala ISO manipulacién de Alta Alto Critico accesosy roles y
(accesos, . g o o
; 27001 informacion auditoria de revision
perfiles, logs trimestral
trazabilidad) I
Dependencia o
tecnoldgica de Fal.ta 'de Riesgo de Comité de Agdnpna
. seguimiento . . . . o técnica
terceros sin indisponibilidad Media Alto Alto  seguimiento e
s contractual - periddica a
supervision especializado del servicio T roveedores
técnica robusta P P
Plataformas sin Falta de Aplicar
evaluacion de  metodologia E . Metodologia  analisis de
) ) Xposicién a . -, .
riesgos previaa formal de o Media Alto Alto de gestionde riesgos antes
e vulnerabilidades .
su analisis de riesgos Tl de
implementacion riesgo contratacion
Ausencia de Interrupcién Disefnar e
. Falta de Plan de .
planintegralde  gopnpp  prolongadade o MUy critico Continuidady MPlementar
continuidad formal servicios Alto Recuperacion BCP y DRP
digital municipales P institucional

Riesgo Estratégico Central TIC:

Pérdida de gobernanza tecnoldgica municipal y exposicion aincidentes de
ciberseguridad por falta de control integral de plataformas digitales.
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El adecuado seguimiento del mapa de riesgos asociado a los aplicativos institucionales
permitira fortalecer la gestidn tecnoldgica y la confiabilidad de la informacion, contribuyendo
a mejorar los procesos de control, eficiencia administrativa y toma de decisiones dentro de

la entidad.

Posibles Consecuencias.

SECRETARIA DE DESARROLLO SOCIAL

Mitigar el riesgo:

Proteccion de datos personales sensibles, uso de plataformas sociales, trazabilidad de
beneficiarios y dependencia de sistemas externos.

Rle_s_go C;au_sa Consecuencia Probabilidad Impacto Nivel Contro_les ACC'OD
Identificado Principal Requeridos Correctiva
Manejo de datos Debilidad en L
X ) r Vulneraciéon de Manual de Implementar
sensibles sin politicas de Muy - ..
; derechos de Alta Critico proteccion controles de
protocolos tratamiento de L Alto
beneficiarios de datos habeas data
robustos datos
Falta de . Plataforma
. o . Duplicidad o o
interoperabilidad  Sistemas : ; : . Integracion interoperable
) inconsistencia Media Alto Alto . L
entre aislados ) g tecnolégica o repositorio
en informacion
plataformas central
Dependencia de .
. Formalizar
plataformas : . o Revision
: Convenios no Riesgo juridico . S acuerdos con
externas sin . . Media Alto Alto juridicade .
estandarizados y operativo clausulas de
control contratos sequridad
contractual claro 9
Ausencia de
respaldo Falta de Pérdida de Mu Politica de Backup
documentado politica de informacion Media Y Critico copias de automatizado
) Alto . A
de bases de backup social seguridad periédico
datos
trazzat::ﬁ d(;?j en Procesos Riesgo Sistema de Inmlzgfgéar
: > manuales o reputacional y Media Alto Alto  auditoria S
asignacionde oo qivitales  disciplinario interna~~_ igitales
beneficios 9 P obligatorias

Riesgo Estratégico Central Desarrollo Social:

Riesgo reputacional y juridico derivado de la gestién inadecuada de informacion
sensible de poblacion vulnerable.
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El adecuado seguimiento del mapa de riesgos asociado a los aplicativos institucionales
permitira fortalecer la gestidn tecnoldgica y la confiabilidad de la informacion, contribuyendo
a mejorar los procesos de control, eficiencia administrativa y toma de decisiones dentro de
la entidad.

Posibles Consecuencias.
SECRETARIA DE SALUD
Mitigar el riesgo:

Sistemas de informacion en salud, datos clinicos, interoperabilidad con entes
departamentales/nacionales y continuidad del servicio.

R|¢s_go C;au_sa Consecuencia Probabilidad Impacto Nivel Contro_les ACC'O.n
Identificado Principal Requeridos  Correctiva
Exposicionde Controlesde Violacion de Autenticacion Implementa
o ; o Muy o r MFA en
datos clinicos acceso confidencialidad Alta Critico robustay doble
. . - - Alto plataformas
sensibles insuficientes médica factor "
criticas
Platgf_orm_a,s sin Falt_a d,e Vulnerabilidad Pruebas de Contratar
certificacion o auditoria . Muy - o .
: e - ante Media Critico vulnerabilidad pentesting
sin evaluacién técnica . Alto P
. . ciberataques periédicas anual
de seguridad previa
Falta de Integracion
, > , Reportes A .
integracion con  Sistemas . . Mesatécnicade mediante
! inexactos o Media Alto Alto . o .
sistemas fragmentados interoperabilidad estandares
retrasados
departamentales HL7 u otros
?::?;%aa Id dee Noexiste Interrupciénen Mu Plan de Simulacros
pcontin encia DRP atencion en Media AIt(;/ Critico  contingencia semestrales
gen documentado salud publica sector salud
tecnoldgica
Rlesgo I.eg.al POT Falta de . Revision Auditoria
incumplimiento . > Sanciones . . C
) alineacion . : Media Alto Alto normativa juridica
normativo en . administrativas .
normativa permanente  tecnoldgica

datos de salud
Riesgo Estratégico Central Salud:

Compromiso de la confidencialidad y continuidad de los sistemas de informacion
en salud con impacto directo en la atencion a la ciudadania.
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CONCLUSION GENERAL DEL ENFOQUE DE RIESGOS
Los tres mapas evidencian un patron comun:

Debilidades en gobernanza tecnologica.

[
e Insuficiente formalizacién de controles de seguridad.
e Alta dependencia de terceros.
e Ausencia de planes robustos de continuidad y recuperacion.
e Exposicion a riesgos juridicos y reputacionales.
Sin embargo:

e TIC concentra el riesgo estructural y estratégico.
o Desarrollo Social concentra el riesgo reputacional y de proteccion de datos.
e Salud concentra el riesgo critico por sensibilidad de la informacién y continuidad

del servicio.

5. Recomendacién

Se recomienda:

Actualizar y formalizar el inventario institucional de sistemas de informacion.
Garantizar la existencia de contratos vigentes con clausulas claras de
soporte, confidencialidad y niveles de servicio (SLA).

3. Implementar un analisis formal de riesgos tecnolégicos alineado con el MSPI

e ISO 27001.

4. Establecer controles documentados de gestion de usuarios y accesos.

5. Formalizar procedimientos de respaldo, recuperaciéon y continuidad del
negocio.

6. Adoptar un procedimiento oficial de baja tecnolégica para sistemas en
desuso.

7. Fortalecer la supervision contractual y la transferencia de conocimiento
técnico.

8.

N —

Elaborado por:
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